Caspeco

Lathund
Dataskydd for krogare

General Data Protection Regulation (GDPR), eller
dataskyddsforordningen pa svenska, ersatter Personuppgiftslagen
och ska borja tillampas den 25 maj 2018. Den kan verka
skrammande, framfor allt med tanke pa de hoga "botesbeloppen”
som ett foretag kan drabbas av om de inte foljer GDPR. Men
egentligen handlar GDPR om att ha kontroll 6ver behandlingen av
personuppgifter och ha ordning och reda i systemen.

BEHANDLING AV PERSONUPPGIFTER

Om ni har ett kundregister, ett I6ne- eller personalregister, eller om ert foéretag i andra
sammanhang samlar in och/eller lagrar personuppgifter, dvs. uppgifter om namn,
personnummer, e-postadresser, bilder eller andra uppgifter som gor det mgjligt att
identifiera en fysisk person — da behandlar ni personuppgifter.

TANK ATT NI BARA LANAR UPPGIFTERNA

Grundtanken om personuppgifter &r att ni bara lanar personuppgifterna fran en person for
att kunna uppfylla ett syfte i din verksamhet. Tank er att ni ldnar porslin fran en annan
restaurang for att kunna servera en extra stor middag. Ni skulle antagligen:

e Bara anvédnda porslinet till just den middagen som ni lanat det for
e Bara lana exakt sd mycket porslin som behovs
e Vara extra forsiktiga med porslinet sa att det inte forsvinner eller gar sénder

e Lamna tillbaka det sa fort middagen var 6ver

P& samma satt ska ni tanka nér ni behandlar personuppgifter i er verksamhet, vare sig det
handlar om era anstéllda eller era kunder. Se till att personuppgifterna bara anvands for
det syfte som ni samlat in dem for, skydda dem frdn obehdriga, ha kontroll pa hur och
varfor de anvands, informera om vad ni gér med personuppgifterna och lamna tillbaka
dem nér ni inte langre behdver dem.
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NI BEHOVER OCKSA SE TILL ATT DET FINNS EN RATTSLIG GRUND
FOR ATT KUNNA BEHANDLA PERSONUPPGIFTERNA:

e Fullgdrande av avtal kan anvdandas som grund for att till exempel behandla
personuppgifterna for era anstéllda for att betala ut 16n, ha tidrapportering och sétta
upp login till systemen som ni anvander i verksamheten.

e Réttslig forpliktelse ar nér det finns en reglering som tvingar er att behandla
personuppgifterna. Den har grunden kan till exempel anvédndas for att innehalla
preliminarskatt och rapportera till Skatteverket och Forséakringskassan.

e Berattigat intresse handlar om att gora en intresseavvagning mellan hur viktigt det ar
for er verksamhet att fa behandla personuppgifterna kontra personens integritet. Ni
maste alltsd objektivt kunna motivera varfor ert intresse véager tyngre &n personens
integritet.

e Samtycke kan anvandas for att spara uppgifter om géasternas allergier eller dra
fackforeningsavgiften direkt frdn den anstélldes 16n. GDPR staller hdga krav pa hur ett
samtycke inhamtas for att det ska vara giltigt, sa kan ni stddja behandlingen pa nagon
av de andra grunderna ar det att foredra.

Om det &r fraga om uppgifter om hélsa (t.ex. sjukfranvaro), ras, etniskt ursprung,
fackforeningstillhorighet, politiska asikter, uppgifter om sexuell Iaggning eller sexualliv,
biometriska och genetiska uppgifter eller religios tro (sa kallade kénsliga personuppgifter)
stélls sarskilda krav, sdsom uttryckligt samtycke eller lagstod. Det krévs dessutom hogre
IT-sékerhet.

Ni maste alltsa ta kontroll Gver hur och néar personuppgifterna behandlas. Att exempelvis i
ett register dver restaurangens anstallda ha noterat en persons sexuella ldggning, etniska
ursprung, vissa uppgifter om hélsa eller annat som inte &r direkt nédvandigt for att
uppfylla anstéliningsavtalet, ar normalt sett inte férenligt GDPR. Lonekontoret har inget
intresse av att veta att Rickard &r allergisk mot jordnétter, och hovméastaren har inget
intresse av att veta att Rickard stdmplade in tvd minuter senare &n Emma.

Vad galler era gaster ska ni helt enkelt anvdnda sunt fornuft. Det finns ingen rattslig grund
att notera att Rickard snalade med dricksen. Det kan daremot vara en bra idé att notera
hur manga i séllskapet som &r vegetarianer eller 6nskar alkoholfria alternativ. Bokar era
kunder bord hos er far ni behandla gastens personuppgifter for bordsbokningen baserat
pa den réttsliga grunden beréttigat intresse.

Vill ni skicka ut marknadsforingsmail till de kunder som bokat bord och ddarmed lédmnat sin
mailadress till er, ar det okej sa lange som ni har informerat om att detta kommer ske nar
de bokade bordet och darmed Idmnade sin mailadress. Det &r alltsa viktigt att ge rétt och
tillracklig information till de som I[&mnar personuppgifter till er, och informationsplikten
galler bade for era gaster och era anstallda.
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Personen som uppgifterna handlar om har fatt utékade rattigheter i GDPR. Bland annat
har vem som helst som finns i era system (bade géaster och anstéllda) ratt att begéra ut en
kopia pa samtliga uppgifter som ni har om han och uppgifterna ska skickas till personen
inom en manad. For att det ska vara praktiskt mojligt kravs det alltsa att det &r ordning och
reda i systemen sa att ni vet var ni ska leta fram uppgifterna. Férutom ratten att begara ut
kopia kan personen ocksa havda sin “rétt att bli glomd”, vilket i praktiken betyder att ni
ska radera alla uppgifter som finns om hen i systemen. Réatten att bli glomd trumfar dock
inte om nagon lag som t.ex. bokféringslagen tvingar er att ha kvar uppgifterna, eller om
gasten har en utestdende faktura att betala, da ar det tillatet att ha kvar uppgifter for att
uppfylla kraven.

RELATIONEN MELLAN CASPECO OCH RESTAURANGER

Na&r ni i er restaurangverksamhet anvander Caspecos tjanster &r ni (den juridiska
personen) personuppgiftsansvarig och Caspeco personuppgiftsbitrade. Aven om det &r
Caspeco som tillhandahaller tid-och I6nesystem, bokningssystem osv sa &r det
restaurangverksamheten som betraktas vara personuppgiftsansvarig eftersom det i
slutdndan ar restaurangverksamheten som bestammer dndamalen och medlen for
behandlingen av personuppgifter. Du hade alltsd kunnat ha Rickard som anstalld och
Emma som kund — oavsett om du anvander Caspeco eller ett konkurrerande system.
Personuppgiftsbitradet &r den som behandlar personuppgifter for
personuppgiftsansvariges rakning, dvs. Caspeco behandlar bara personuppgifter at er pa
instruktioner av er.

GDPR stéller nya krav pa personuppgiftsbitrdden och Caspeco jobbar aktivt for att
plattformar och andra processer som behandlar personuppgifter ska vara férenliga med
forordningen. Bland annat finns det krav pa ett skriftligt avtal mellan den
personuppgiftsansvariga och personuppgiftsbitradet och skyldighet att se till att det finns
ligger hos bada. Caspeco kommer dock inom kort skicka ut uppdaterade sa kallade
personuppgiftsbitrddesavtal, dér bland annat er respektive Caspecos roll regleras.
Caspeco kontrollerar I6pande samtliga underleverantorer, dvs. underbitraden och tecknar
underbitrddesavtal med dessa. Ett underbitradesavtal omfattas av samma skyldigheter
som personuppgiftsbitrddet har gentemot den personuppgiftsansvarige. Om ett
underbitrdde inte fullgor sina skyldigheter stélls personuppgiftsbitradet fullt ansvarig mot
personuppgiftsansvarige.
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OVRIGA NYHETER SOM KAN PAVERKA DIG SOM
RESTAURANGAGARE

Utover strédngare krav pa personuppgiftsbitradet infors med GDPR andra nyheter som kan
vara nyttiga for dig som restaurangagare att kénna till.

MISSBRUKSREGELN

Forst och framst forsvinner den sa kallade missbruksregeln. Missbruksregeln innebér
lattare réttsliga forhallande for behandling av personuppgifter i e-post, pa webbplatsen
eller i enkla listor som man har i datorn. Nar missbruksregeln forsvinner innebér det att
samma regler som géller for behandling av personuppgifter i bokningssystem och
kundregister ocksa géller for det som skrivs om personer i exempelvis e-post och pa
webbplatser. Innebdrden av detta blir darfor att bestémma rattslig grund for
behandlingen, att informera berérda personer och fora register dver sina behandlingar.
Att ladda upp bilder pa anstéllda kommer alltsa att krdva mer an vad det gér med
personuppgiftslagen.

PERSONUPPGIFTSINCIDENT

Om det &r sa att restaurangen rakar ut for oavsiktlig eller olaglig forstéring, forlust eller
andring, obehdrigt réjande av eller obehdrig atkomst till de personuppgifter som
behandlas inom verksamheten, ska detta inom 72 timmar meddelas tillsynsmyndighet
(Datainspektionen).

DATASKYDD SOM STANDARD

Personuppgiftsbitrdde och personuppgiftsansvariga ska vidta lampliga atgarder for att
uppfylla kraven i GDPR. Med Idmpliga dtgarder menas att stélla tekniska och
organisatoriska atgarder mot personuppgifternas art, i vilken omfattning personuppgifter
behandlas samt den risk som individen utséatts for vid behandling.

SANKTIONSAVGIFT
Datainspektionen ges rétt att utdoma en sanktionsavgift for den som bryter mot
dataskyddsférordningen. Vid berdkning ska beaktas hur allvarlig dvertrédelsen ar.

DATASKYDDSOMBUD

GDPR kréver att tre typer av organisationer ska utse ett sa kallat dataskyddsombud, dvs
en roll som har sarskilt ansvar for dataskydd i organisationen. Det kravs for en
organisation som &r offentligt organ eller myndighet, dar kdrnverksamheten kraver
regelbunden och systematisk dvervakning i stor omfattning eller dar karnverksamheten
behandlar kansliga personuppgifter (sdsom halsa, facklig tillhérighet eller religion) eller
fallande domar i brottmal i stor omfattning.
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CHECKLISTA, DATASKYDD FOR KROGARE

e Se till att ni har en rattslig grund for behandlingen av personuppgifter. Tank pa att inte
skriva krankande kommentarer i kundregistret, eller kommentarer som inte &r
nodvandiga for andamalet med kundregistret.

e Samla aldrig in mer personuppgifter &n vad som ar nédvandigt for andamalet. Skilj pa
personuppgifter som samlas in for att de behdvs och de personuppgifter som &r bra att
ha (need vs. nice). Ni ska bara behandla de uppgifter som ni behdéver!

e Spara aldrig personuppgifter langre &n vad som ar nédvandigt for andamalet. Vad som
ar nddvandigt beror helt pa vilket andamal som de behandlas for. Caspeco kommer att
hjélpa er att satta rutiner for nér vissa personuppgifter ska tas bort ur systemen, men
ansvaret for detta ligger anda hos den personuppgiftsansvariga, dvs er.

e For register 6ver behandling som utforts under ert ansvar. Ett sddant register ska
innehalla foljande uppgifter:

e Restaurangverksamhetens (personuppgiftsansvarig) namn och kontaktuppgifter.

e Andamélet med behandlingen.

e En beskrivning av kategorierna av registrerade (anstallda, kunder, kontaktpersoner
osv) och av kategorierna av personuppgifter (namn, adressuppgifter, telefonnummer
osV).

e De kategorier av mottagare (I6nekontor, samarbetspartners osv) till vilka
personuppgifterna har lamnats eller ska ldmnas ut. Detta kan exempelvis vara
Caspeco.

e  Om mojligt, den bestdmda tiden for hur Iange uppgifterna kommer att sparas.

o | tillampliga fall, dverforingar av personuppgifter till ett tredjeland eller en internationell
organisation.

e Om mojligt, en allman beskrivning av tekniska och organisatoriska sékerhetsatgéarder.
Detta kan exempelvis vara att Ionekontoret inte har tillgang till vissa uppgifter som HR
har, och tvartom.

e Inforliva och folj sddana organisatoriska atgarder som namns i 4.g ovan.
Behorighetsatgarder ar ett enkelt satt att skydda personuppgifter fran obehoriga. En
huvudregel &r att behoérighet till personuppgifter bara ska lamnas till de som behdver
atkomst for att kunna utfora sitt arbete.

e Om verksamheten har for avsikt att ladda upp bilder eller kommentarer fran néjda
anstalld eller gaster, glém inte att forst fraga!

e Informera era anstéllda och géaster hur ni behandlar deras personuppgifter! Ladda t.ex.
upp er informationstext pa er webbsida och ldgg in det i personalhandboken.
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